Fundusze Europejskie

na Rozwaéj Cyfrowy

Zatacznik nr 1 do zapytania ofertowego - OPZ

Opis Przedmiotu Zamowienia

Na potrzeby zapytania ofertowego prowadzonego w trybie zapytania ofertowego, zwanego dalej Zapytaniem, do
ktorego nie majg zastosowania przepisy Ustawy z dnia 11 wrzesnia 2019 r.- Prawo zamodwien publicznych., zwanej
dalej ,,ustawg Pzp”.

Opis ogodiny:

Przedmiotem zamdwienia jest organizacja praktycznego specjalistycznego szkolenia stacjonarnego
dla administratoréw IT i pracownikéw technicznych urzedu oraz jednostek podlegtych, ktére
potrwa dwa dni (po min. 5 godzin dziennie), dotyczacego prawidtowej konfiguracji oraz
zabezpieczania kluczowych elementéw infrastruktury sieciowej w jednostce samorzadu
terytorialnego.

Program szkolenia obejmuje trzy zasadnicze zagadnienia: serwerowy system operacyjny, urzagdzenie
UTM oraz przetaczniki sieciowe, a dodatkowo ma uwzglednia¢ kwestie ogdlnego bezpieczerstwa
sieci UG, z naciskiem na identyfikacje i minimalizacje potencjalnych zagrozen.

Zakres szkolenia

a) Konfiguracja i zabezpieczenie serwera — 1 dzien, 1 uczestnik

- Omodwienie podstawowych i zaawansowanych rdl serwera, w tym ustug sieciowych (np.
DNS, DHCP), wraz z zaleceniami dotyczgcymi ochrony przed nieuprawnionym dostepem

- Zasady tworzenia kopii zapasowych, sposoby odzyskiwania danych i scenariusze
reagowania na awarie (np. w przypadku btedow dyskowych lub atakéw typu ransomware)

- Ustalanie polityk haset, uwierzytelnianie uzytkownikdw i rola ograniczenia uprawnien
administracyjnych (poziom minimalnych przywilejow)

- Metody logowania zdarzen i analizy dziennikéw (logéw), uwzgledniajgce szybka
identyfikacje nieprawidtowosci oraz nieautoryzowanych préb wejscia do systemu

b) UTM — uniwersalna ochrona brzegu sieci — 1 dzien, 1 uczestnik

- Zasada dziatania urzagdzen UTM (Unified Threat Management) i znaczenie
wielowarstwowe]j ochrony na styku z siecig zewnetrzng

- Konfiguracja regut firewall i filtrowania ruchu, przygotowywanie profili bezpieczenstwa (np.
do blokowania niechcianych portow, przesytania ztosliwych plikow)
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Wydzielanie stref za pomocg wirtualnych sieci (VLAN) i ich obstuga w urzadzeniu UTM, co
wspomaga segmentacje ruchu i redukuje mozliwo$é poruszania sie atakujgcego w
przypadku naruszenia jednej strefy

Tworzenie bezpiecznych potgczen zdalnych z uzyciem protokotéw VPN, pozwalajgcych na
szyfrowanie transmisji oraz uwierzytelnianie uzytkownikéw

c) Przetaczniki sieciowe i segmentacja LAN — 1 dzien, 1 uczestnik

Znaczenie konfigurowania sieci VLAN w celu podniesienia bezpieczenstwa i odizolowania
wybranych grup urzadzen lub uzytkownikéw

Szczegdtowa konfiguracja przetgcznikow (switche L2/L3), z uwzglednieniem trunkéw,
portéw dostepowych (access) i mechanizmoéw zapobiegajacych petlom (Spanning Tree)
Dobre praktyki w zakresie zabezpieczenia portéw, blokowania nieuzywanych interfejsow i
ograniczania mozliwosci wykonywania atakdéw od strony sieci lokalnej (np. ARP spoofing)
Sposoby monitorowania stanu przetgcznika, analiza tablic MAC oraz reagowanie na préby
nieuprawnionego przetgczenia urzadzen

d) Ogdlne bezpieczenstwo sieci JST — 2 dzien, 5 Uczestnikow

Wyjasnienie, w jaki sposéb Gmina moze catosciowo chronic¢ swoje zasoby, biorgc pod
uwage réznorodnosc dziatéw i pracownikow

Omowienie procedury przyznawania i odbierania uprawnien, tak aby zredukowa¢ ryzyko
naduzy¢ wewnetrznych, zwtaszcza w potaczeniu z niewystarczajgcg segmentacjg VLAN
Przedstawienie proceséw zarzadzania aktualizacjami (systemowymi i firmware), w tym
okresowe przeglady stanu zabezpieczen oraz identyfikowanie nowo wykrytych podatnosci
Przyktady typowych atakéw spotykanych w administracji samorzadowej (phishing
ukierunkowany, socjotechnika przez telefon, przejecie dostepu do kont
uprzywilejowanych) wraz z zaleceniami, jak na nie reagowa¢

Szkolenie obejmie takze znaczenie edukacji uzytkownikéw w Gminie, by rozumieli wage
stosowania silnych haset, unikania podejrzanych linkéw i raportowania wszelkich
podejrzanych incydentow

Organizacja szkolenia

taczny czas trwania zaje¢ to min. dwie sesje, po min. 5 godzin kazda, co umozliwia
omowienie najwazniejszych zagadnien oraz przeprowadzenie podstawowych ¢wiczen
praktycznych.

Szkolenie odbedzie sie na terenie UG w odpowiednio przystosowanej sali, pozwalajgcej na
prezentacje krok po kroku, jak konfigurowacd i zabezpieczaé kluczowe elementy
infrastruktury

Zakres tematyczny nalezy tak utozy¢, by uwzgledniat zréznicowany poziom wiedzy
stuchaczy, przy czym przynajmniej potowa szkolenia bedzie mieé forme warsztatu na bazie
sprzetu posiadanego przez UG.

Zostang udostepnione materiaty cyfrowe ze szkolenia ,, 0gdlne bezpieczenstwo sieci JST — 2
dzien” umozliwiajgce zapoznanie sie z nimi uczestnikom poza terminem szkolenia.
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a)

b)

CENTRUM PROJEKTOW POLSKA CYFROWA

Rezultaty szkolenia

Po zakonczeniu zaje¢ uczestnicy bedg potrafili:

a) Samodzielnie konfigurowaé ustugi serwerowe z uwzglednieniem bezpieczenstwa i
zapobiegania awariom

b) Wdrazac skuteczne reguty i polityki w urzadzeniach UTM, z naciskiem na kontrole ruchu
oraz bezpieczne tgczenie sieci VLAN

c) Organizowac przetfaczniki w topologii VLAN i prawidtowo segmentowac ruch, by
ograniczy¢ rozprzestrzenianie sie potencjalnego ataku i tatwiej monitorowac aktywnos¢ w
sieci

d) Rozumiec koncepcje ogdlnego bezpieczernstwa w strukturze Gminy, co oznacza
regularne przeglady zabezpieczen, aktualizacje i Swiadome reagowanie na nietypowe
zdarzenia

Wymagania wobec Wykonawcy

Wykonawca powinien mieé¢ doswiadczenie w administrowaniu serwerami, urzgdzeniami
UTM oraz przetgcznikami sieciowymi, w tym potrafi¢ przedstawié realne przyktady i
demonstracje

Wykonawca posiada nastepujgce certyfikaty potwierdzajgce posiadang wiedze oraz
doswiadczenie:

Min. 1 jeden certyfikat potwierdzajgcy praktyczne umiejetnosci w zakresie administracji i
konfiguracji serwerowych systemoéw operacyjnych, w tym obstuge ustug sieciowych oraz
mechanizméw zabezpieczen.

Min. 1 jeden certyfikat potwierdzajgcy kompetencje w obszarze zaawansowanej
konfiguracji i zarzagdzania infrastrukturg sieciowg (routing, firewall, rozbudowane
mechanizmy trasowania i filtrowania ruchu).

Min. 1 jeden certyfikat w zakresie obstugi i utrzymania srodowisk pamieci masowej klasy
korporacyjnej, obejmujacy zarzgdzanie wolumenami, tworzenie i przydzielanie zasobdéw
oraz zapewnianie redundancji i bezpieczenstwa danych.

Dokumentacja i rozliczenie

Wykonawca zapewni uczestnikom materiaty szkoleniowe (w formie elektronicznej lub
papierowej), obejmujgce najwazniejsze procedury konfiguracyjne i rekomendowane
rozwigzania

Po zakonczeniu szkolenia sporzadzony zostanie protokét odbioru, potwierdzajgcy
zrealizowanie wskazanego zakresu.

Kazdy uczestnik szkolenia otrzyma stosowny certyfikat z wyszczegdlnieniem zakresu
pozyskanej i sprawdzonej wiedzy.

Rozliczenie finansowe nastgpi po podpisaniu protokotu odbioru przez Zamawiajgcego i
Wykonawce
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Postanowienia koncowe

- Termin realizacji szkolenia to okres od 10.08.2026 do 21.08.2026 r. Termin szkolenia
zostanie ustalony z Zamawiajgcym, tak aby pracownicy JST mogli zaplanowa¢ udziat w
warsztatach, nie zaburzajac ciggtosci pracy urzedu i innych jednostek.

- W ramach umowy Wykonawca zobowigzuje sie do przekazania ewentualnych poprawek i
aktualizacji materiatow (np. jesli pojawig sie nowe wytyczne dotyczace zabezpieczen) przez
6 miesiecy po zakonczeniu szkolenia.

- Wszelkie dodatkowe ustalenia, takie jak szczegdlne wymagania sprzetowe lub preferowany

podziat tematyczny, zostang ujete w umowie lub aneksach, w zaleznosci od potrzeb
Zamawiajgcego.
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