Fundusze Europejskie

na Rozwdj Cyfrowy

Korytnica, dnia 09.06.2026 roku

ZAPYTANIE OFERTOWE

Przedmiot zamdwienia obejmuje:

Przeprowadzenie szkolen z zakresu podstaw cyberbezpieczenstwa (budujacych swiadomosé cyberzagrozen i
sposobow ochrony) dla kadry kierowniczej i kadry pracowniczej jednostek:

. Urzad Gminy Korytnica,

. Gminny Osrodek Pomocy Spotecznej w Korytnicy

. Gminny Zespo6t Ekonomiczno-Administracyjny Szkét w Korytnicy

. Szkota Podstawowa w Pniewniku

1
2
3
4. Zespot Szkolno-Przedszkolny w Korytnicy
5
6. Szkota Podstawowa w Sewerynowie

7

. Szkota Podstawowa w Gdrkach-Grubakach

I. ZAMAWIAJACY

Gmina Korytnica

ul. Adama Matkowskiego 20
07-120 Korytnica

NIP: 824 17 27 162

Il. POSTANOWIENIA OGOLNE

Do udzielenia przedmiotowego zamdwienia nie stosuje sie przepiséw Ustawy z dnia 11 wrzesnia 2019 r.- Prawo
zamowien publicznych.

Procedura postepowania bedzie prowadzona zgodnie z Wytycznymi dotyczgcymi kwalifikowalnosci wydatkow na
lata 2021-2027 i dokumentami wydanymi na podstawie art. 6 ust. 2 ustawy wdrozeniowej.

Projekt wspotfinansowany jest z Programu ,,Cyberbezpieczny samorzad”, w ramach srodkéw z FUNDUSZY
EUROPEJSKICH NA ROZWOJ CYFROWY 2021-2027 (FERC) Priorytet Il: Zaawansowane ustugi cyfrowe, Dziatanie 2.2.
—Wzmocnienie krajowego systemu cyberbezpieczeristwa.

lIl. OPIS PRZEDMIOTU ZAMOWIENIA
1 Przedmiot zamdwienia, podmioty objete ustugg oraz terminy realizacji:

a) Przedmiotem zamdwienia jest przeprowadzenie szkolenia z zakresu podstaw cyberbezpieczenstwa
(budujgcych swiadomosc¢ cyberzagrozen i sposobdw ochrony) dla kadry kierowniczej siedmiu wyzej
wymienionych jednostek

Wymagania co do organizacji szkolen:

- szkolenia przeprowadzone online lub na platformie szkoleniowej; niezaleznie od formy
przeprowadzenia, dostep do nagrania ze szkolenia bedzie dostepny online przez 30 dni za pomocag
tatwo dostepnego srodka dla Zamawiajgcego np. platforma internetowa lub chmura, bez
koniecznosci rejestracji konta na adres e-mail, dostep poprzez link.

- czas trwania szkolenia: max. 3 godziny;

- ilos¢ Uczestnikow szkolenia: 13 0sdb,

- terminy realizacji: od. 18.06.2026 r do 30.07.2026 .

- szkolenie zakoriczone wystawieniem certyfikatow dla kazdego Uczestnika.
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b) Przedmiotem zamdwienia jest przeprowadzenie szkolenia z zakresu podstaw cyberbezpieczenstwa
(budujgcych swiadomos¢ cyberzagrozen i sposobdw ochrony) dla kadry pracowniczej siedmiu wyzej
wymienionych jednostek

Wymagania co do organizacji szkolen:

- szkolenia przeprowadzone online lub na platformie szkoleniowej; niezaleznie od formy
przeprowadzenia, dostep do nagrania ze szkolenia bedzie dostepny online przez 30 dni za pomoca
tatwo dostepnego srodka dla Zamawiajgcego np. platforma internetowa lub chmura, bez
koniecznosci rejestracji konta na adres e-mail, dostep poprzez link.

- czas trwania szkolenia: max. 3 godziny dla kazdej grupy;

- ilos¢ Uczestnikdéw szkolen: 103 oséb, podzielonych na 2 grupy

- terminy realizacji: od 18.06.2026 r do 30.07.2026r.

- szkolenie zakorniczone wystawieniem certyfikatow dla kazdego Uczestnika.

2.  Wykonawca przedstawi Zamawiajgcemu do akceptacji szczegdtowy zakres szkolen najpdzniej 2 dni
kalendarzowych przed uzgodnionym terminem realizacji szkolenia. Minimalny zakres szkolenia dla obydwu
grup musi zawieraé ponizsze oraz by¢ dostosowany do grupy docelowej (kadra kierownicza/kadra
pracownicza):

Tematyka szkolenia zawiera¢ bedzie omdwienie poprawnych zasad zwigzanych z cyberbezpieczeristwem.
Ponadto muszg zosta¢ omdwione zagrozenia w sieci takie jak phishing, ransomware oraz malware, ktére
powodujg powazne zagrozenia dla bezpieczenstwa informacji. Na szkoleniu poruszone muszg zostac
rowniez sposoby przeciwdziatania oraz zabezpieczania sie przed powyzszymi zagrozeniami, co w stopniu
wyzszym podniesie wiedze uczestnikow z zakresu cyberbezpieczenstwa.

- Wprowadzenie do cyberprzestepczosci: Podstawy cyberbezpieczenstwa.

- Zorganizowane grupy cyberprzestepcze: Jak dziatajg i dlaczego sg grozne.

- Czy cyberprzestepcy naprawde nam zagrazajg?

- Czy jestem atrakcyjnym klientem dla cyberprzestepcy?

- Korzysci dla cyberprzestepcow: Co zyskujg atakujgc Twoje dane?

- Rodzaje atakéw na pracownikéw biurowych.

- Straty dla JST: Skutki udanego cyberataku.

- Sieci Botnet: Jak cyberprzestepcy przejmujg komputery.

- Skuteczne metody ochrony przed cyberatakami.

- Al w rekach cyberprzestepcow: Nowe zagrozenia z wykorzystaniem sztucznej inteligencji.

- Spam jako niegrozny sposéb na grozne ataki.

- Czy cyberprzestepca jest zawsze anonimowy?

- Phishing jako metoda okradania naszych kont bankowych.

- Ataki DoS/DDoS: Zagrozenia dla instytucji.

- Ataki 0-day: Czy istnieje sposdb obrony przed nimi?

- Optacona faktura jako sposdb przemycenia wirusa do naszego systemu.

- Bezpieczenistwo haset: Jak cyberprzestepcy zdobywajg Twoje hasta?

- Skanowanie kart ptatniczych: Gdzie i kiedy ktos moze zeskanowa¢ Twojg karte?

- Ataki socjotechniczne, czyli niewinne wytudzanie danych.

- Kradziez tozsamosci: Co? Jak? Kiedy? Gdzie?

- Bezpieczne przekazywanie haset wspotpracownikom.

- Fizyczne bezpieczenstwo: Jak zabezpieczy¢ miejsce pracy.

- Znaleziony pendrive, jako pozwolenie na atak cyberprzestepcy.

- Zwiekszenie odpornosci na cyberataki: Proste i skuteczne metody.

- Sprzet prywatny vs. firmowy: Jak zarzadzac¢ bezpieczeristwem urzgdzen.

- Panel Q&A
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3. Zrealizowanie szkolen musi zostac potwierdzone protokotem odbioru, podpisanym przez Wykonawce i
Zamawiajgcego.

4. Podpisanie protokotu odbioru upowaznia Wykonawce do wystawienia faktury.

5. Brak rozpoczegcia dziatarh w terminie 30 dni kalendarzowych od terminu ztozenia oficjalnego zaméwienia,
upowaznia Zamawiajacego do odstgpienia od zamowienia.

IV. WARUNKI UDZIAtU W POSTEPOWANIU
W postepowaniu mogg wzig¢ udziat wykonawcy, ktorzy:
1. sgzdolni do wykonania przedmiotu zamdwienia i spetniajg warunki w zakresie:
a) posiadania kompetencji/uprawnien do prowadzenia dziatalnosci zawodowej, o ile wynika to z odrebnych
przepisow — ztozg w tym zakresie o$wiadczenie na formularzu ofertowym;
b) sytuacji finansowej umozliwiajacej realizacje przedmiotu zamdwienia — ztozg w tym zakresie o$wiadczenie na
formularzu ofertowym;
c) posiadania potencjatu technicznego i osobowego niezbednego do wykonania przedmiotu zamdwienia:
- Wykonawcy bioracy udziat w zapytaniu muszg wykazaé, ze osoba odpowiedzialna za przeprowadzenie
szkolenia posiada stosowng wiedze i m.in. 2 letnie doSwiadczenie oraz co najmniej 1 certyfikat
Swiadczacy o posiadanej wiedzy tj. certyfikat audytora wiodacego ISO 27001 lub pokrewne.
d) posiadania wiedzy i doswiadczenia w wykonywaniu przedmiotu zamowienia - ztozg w tym zakresie
os$wiadczenie na formularzu ofertowym;
e) ztozg formularz ofertowy wedtug wzoru stanowigcego zatgcznik nr 1 do zapytania ofertowego wraz z
oswiadczeniami.

V. OPIS SPOSOBU PRZYGOTOWANIA OFERTY, WYMAGANE DOKUMENTY | UPRAWNIENIA

Wykonawca sktada oferte na formularzu ofertowym wraz z oswiadczeniami zatgczonymi do niniejszego zapytania.
Zamawiajacy nie dopuszcza mozliwos¢ sktadania ofert na kazda czes¢ oddzielnie. Ztozona oferta obejmuje koszt
taczny wszystkich czesci wyrazony w kwocie netto i brutto.

VI. MIEJSCE, SPOSOB ORAZ TERMIN SKLADANIA OFERT
1. Zamawiajgcy wymaga, aby formularz ofertowy zostat podpisany cyfrowo. Dopuszcza sie podpisanie oferty
kwalifikowanym podpisem elektronicznym, podpisem zaufanym (ePUAP) lub podpisem osobistym
2. Oferta powinna zosta¢ dostarczona w terminie do dnia 17.06 2026 r. do godz. 09:00 pocztg elektroniczng na
adres ug@korytnica.pl
2. 0 zachowaniu terminu decyduje data wptywu oferty do Zamawiajgcego. Oferty, ktére wptyng po
wskazanym terminie nie bedg rozpatrywane.
3. O wyniku postepowania zamawiajacy poinformuje wykonawcow drogg mailowa.
Oferent moze przed uptywem terminu sktadania ofert zmieni¢ lub wycofac swoja oferte.
5. W toku badania i oceny ofert Zamawiajgcy moze zgda¢ od Wykonawcdéw wyjasnien dotyczacych tresci
ztozonych ofert.

&

VIIl. OCENA OFERT
Zamawiajacy dokona oceny waznych ofert w oparciu o kryterium ceny.
Cena brutto: 100% (najnizsza cena = 100 pkt, proporcja liniowa dla pozostatych).

VIil. INFORMACJE DOTYCZACE WYBORU NAJKORZYSTNIEJSZE) OFERTY

O wyborze najkorzystniejszej oferty Zamawiajgcy zawiadomi wykonawcéw w formie pisemnej/telefonicznej lub
droga mailowa.
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Zamawiajacy zastrzega sobie mozliwos$¢ uniewaznienia postepowania bez podania przyczyny.

IX. ZALACZNIKI

Formularz ofertowy;

Oswiadczenie o braku przestanek;

Oswiadczenie o braku podstaw wykluczenia;

Oswiadczenie o braku powigzan osobowych i kapitatowych;
Projekt umowy

Projekt umowy PDDO

ounkewNRE
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